信息系统应用服务、服务器托管管理制度

信息系统应用服务、服务器托管是指学校内部部门使用的信息系统应用服务器虚拟机或服务器硬件委托学校信息化办公室管理的数据中心机房提供运行环境并协助管理。
1、 委托部门提出托管服务申请时，需经委托部门负责人和信息化办公室负责批准同意，数据中心方可提供托管服务。
2、 信息系统应用服务需要占用校园网络的互联出口资源，向互联网用户提供信息服务时，委托部门的申请需经学校信息化主管领导批准同意，并向互联网服务提供商和国家网络信息管理部门履行备案手续。
3、 数据中心与委托部门需签署托管服务协议明确各自的责任、权利与义务。（详见：《陕西开放大学信息化办公室数据中心机房信息系统应用服务、服务器托管协议书》）
4、 数据中心在提供正式托管服务前需对服务器进行信息安全检测，检测合格后填写《信息系统安全情况登记表》向网络管理科备案方可正式上网提供信息服务。
5、 数据中心负责向委托部门的信息系统应用服务提供存放与运行必需的虚拟服务器或实体服务器硬件资源与机房设施。
6、 数据中心负责向委托部门提供应用服务所需的网络接入服务。
7、 数据中心负责向委托部门应用服务提供网络接入所需的IP地址的分配。
8、 数据中心保留因委托部门从事法律法规和学校禁止的活动或因服务器中毒、被黑客侵入等情况出现时临时中止委托部门所用服务器运行的权利。
9、 委托部门须遵守《中华人民共和国网络安全法》《计算机信息网络国际联网安全保护管理办法》、《互联网信息服务管理办法》等相关国家法规，陕西开放大学校规校纪以及数据中心的机房管理规定。
10、 委托部门承诺服务器上运行的应用服务内容不违反上述规定，不得使用该服务器从事法律法规和学校禁止的活动，包括（但不限于）以下情况：私自开设代理服务器，使用P2P软件、黑客扫描软件等，不得发布含有色情、赌博、反动内容等不良信息以及发送垃圾邮件。
11、 委托部门不得随意更改数据中心为委托部门的服务器分配的IP地址。若需更改，须提前向数据中心提出书面申请。如需域名解析，可向数据中心提出申请。若使用非学校域名，须遵守《中华人民共和国信息产业部第33号令》关于ICP备案的规定，及时备案。若因未及时备案所引起的法律责任由委托部门全部承担。
12、 为了规范校园网络管理，保障所托管服务器的正常运行，服务器使用部门须向数据中心提供机器的详细资料，包括：负责人、联系人、操作系统类型、应用服务内容等，如相关资料发生变化需及时书面通知数据中心。(内容见附表《信息化办公室信息系统应用服务托管申请表》)
13、 委托部门自行解决服务器上所需要的软件版权（许可/使用权）以及由此造成的法律纠纷，并负责服务器系统的信息安全，以及数据的完整性和保密性，由此引起的责任由委托部门全部承担。
14、 委托部门所用服务器在接入校园网之前必须经过杀毒处理，并安装启用软件防火墙或安装安全防护软件。接入后，操作系统和安全软件要及时升级维护，保证接入安全且不会影响其他服务器的正常运行。由于委托部门服务器的软件系统（操作系统和应用系统）故障或病毒感染造成委托部门的服务器不能正常工作，相关责任由委托部门承担。
15、 委托部门服务器账号密码（操作系统和应用软件）应满足三级信息安全等级保护要求（密码需由数字、大写字母、小写字母、特殊符号至少三种类型组合而成，长度8～20位）。因账号密码不符合要求产生的问题由委托部门承担。
16、 登录账号及密码需由委托部门专人保管，不得委托他人代管，因账号泄漏产生的问题由委托部门承担。若委托部门开设远程维护服务，要注意更换和保管好登录账号及密码，委托部门若将账号提供给外人使用，引起的信息安全风险与责任由委托部门承担。
17、 委托部门需要进入服务器机房进行维护操作时，应提前通知数据中心。如校外公司人员进入机房进行系统维护，必须有委托部门部门正式员工全程陪同。
18、 数据中心在进行网络设备维护时需要短时间中断服务，或者由于Internet上通路的阻塞造成委托部门所用服务器访问速度下降或中断，委托部门均认同是正常情况，不属于数据中心违约。鉴于计算机及互联网的特殊性，因黑客、病毒、电信部门技术调整等引起的事件，委托部门亦认同不属于数据中心违约。
19、 不能预见的客观情况发生，如地震、火灾（超越现有防火设施能力外的）等自然灾害、供电停止、政府行为、Internet上的通路的偶然阻塞等属“不可抗力”。遭受不可抗力事件的一方可暂行中止履行托管服务协议义务直至不可抗力事件的影响消除为止，并且无需为此而承担违约责任，但应尽最大努力克服该事件，减轻其负面的影响；另一方有义务帮助解决。



附件：1、《陕西开放大学信息化办公室数据中心机房信息系统应用服务、服务器托管协议书》
2、《信息化办公室信息系统应用服务托管申请表》
      3、《信息系统安全情况登记表》
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附件1
陕西开放大学信息化办公室数据中心机房
信息系统应用服务、服务器托管协议书

甲方：信息化办公室
乙方： 
甲乙双方经协商，就乙方将信息系统应用服务、服务器托管部署在甲方机房内或服务器上（详见附表），相关事宜达成如下协议：
一、甲方的责任、权利与义务： 
1. 甲方向乙方的信息系统应用服务提供存放与运行必需的服务器硬件资源与机房设施。
1. 甲方负责乙方信息系统提供应用服务所需的网络接入服务。
1. 甲方为乙方的信息系统应用服务提供网络接入所需的IP地址的分配。
1. 甲方保留因乙方从事从事法律法规和学校禁止的活动或因服务器中毒、被黑客侵入等情况出现时临时中止乙方所用服务器运行的权利。
二、乙方的责任、权利与义务：
1. 乙方须遵守《中华人民共和国网络安全法》《计算机信息网络国际联网安全保护管理办法》、《互联网信息服务管理办法》等相关国家法规，陕开放大学校规校纪以及甲方的机房管理规定。
1. 乙方承诺服务器上运行的应用服务内容不违反上述规定，不得使用该服务器从事法律法规和学校禁止的活动，包括（但不限于）以下情况：私自开设代理服务器，使用P2P软件、黑客扫描软件等，不得发布含有色情、赌博、反动内容等不良信息以及发送垃圾邮件。
1. 乙方不得随意更改甲方为乙方的服务器分配的IP地址。若需更改，须提前向甲方提出书面申请。如需域名解析，可向甲方提出申请。若使用非学校域名，须遵守《中华人民共和国信息产业部第33号令》关于ICP备案的规定，及时备案。若因未及时备案所引起的法律责任由乙方全部承担。
1. 为了规范校园网络管理，保障所托管服务器的正常运行，服务器使用部门须向甲方提供机器的详细资料，包括：负责人、联系人、操作系统类型、应用服务内容等，如相关资料发生变化需及时书面通知甲方。(内容见附表)
1. 乙方自行解决服务器上所需要的软件版权（许可/使用权）以及由此造成的法律纠纷，并负责服务器系统的信息安全，以及数据的完整性和保密性，由此引起的责任由乙方全部承担。
1. 乙方所用服务器在接入校园网之前必须经过杀毒处理，并安装启用软件防火墙。接入后，操作系统和安全软件要及时升级维护，保证接入安全且不会影响其他服务器的正常运行。由于乙方服务器的软件系统（操作系统和应用系统）故障或病毒感染造成乙方的服务器不能正常工作，相关责任由乙方承担。
1. 乙方服务器账号密码（操作系统和应用软件）应满足三级信息安全等级保护要求（密码需由数字、大写字母、小写字母、特殊符号至少三种类型组合而成，长度8～20位）。因账号密码不符合要求产生的问题由乙方承担。
1. 登录账号及密码需由乙方专人保管，不得委托他人代管，因账号泄漏产生的问题由乙方承担。若乙方开设远程维护服务，要注意更换和保管好登录账号及密码，乙方若将账号提供给外人使用，引起的信息安全风险与责任由乙方承担。
1. 乙方需要进入服务器机房进行维护操作时，应提前通知甲方。如校外公司人员进入机房进行系统维护，必须有乙方部门正式员工全程陪同。
三、争议解决：
在协议执行期间如果双方发生争议，双方应友好协商解决。
四、责任限制：
1、 甲方在进行网络设备维护时需要短时间中断服务，或者由于Internet上通路的阻塞造成乙方所用服务器访问速度下降或中断，乙方均认同是正常情况，不属于甲方违约。鉴于计算机及互联网的特殊性，因黑客、病毒、电信部门技术调整等引起的事件，乙方亦认同不属于甲方违约。
2、 本协议双方不能预见的客观情况，如地震、火灾（超越现有防火设施能力外的）等自然灾害、供电停止、政府行为、Internet上的通路的偶然阻塞等属“不可抗力”。遭受不可抗力事件的一方可暂行中止履行本协议义务直至不可抗力事件的影响消除为止，并且无需为此而承担违约责任，但应尽最大努力克服该事件，减轻其负面的影响；另一方有义务帮助解决。

五、经双方协商同意的其他服务条款





六、附则： 
本协议签字盖章后生效，如有未尽事宜，双方协商解决。本协议一式二份，甲、乙双方各执一份。
 
甲方代表（签字）：                            乙方代表（签字）：       

                                                                     
甲方部门（公章）：                            乙方部门（公章）：        



                                                                             
日期：                                       日期：



附件2
信息化办公室信息系统应用服务托管申请表
	申请部门
	

	服务器配置及数量需求
	（CPU、内存、硬盘等说明）




	操作系统类型、版本
	

	数据库类型、版本
	


	使用端口
	

	服务器提供的信息服务类型
	A、教学实验软件系统  B、科学研究数据库系统  C、管理信息系统  D、文字、语音、视频交互站点  E、FTP站点  F、电子邮件  G、一般WEB网站  H、其它（请注明）：

	服务访问范围
	A、校内访问    B、国内访问   C、国际访问

	服务名称及用途
	

	域名
	

	网站ICP备案信息（使用学校备案以外域名的网站需填写此项，无网站ICP备案号不得申请应用服务托管）
	

	应用服务责任人（设备责任人必须为本部门正式职工，在学校人事系统中有工号）
	姓  名
	

	
	工  号
	

	联系方式
	电话：                        QQ号：

	申请日期：
	
	申请部门负责人：
（公章）





以下由数据中心根据实际部署情况填写 

	服务器名称
	

	服务器品牌型号
	

	服务器配置及数量
	（CPU、内存、硬盘等说明）



	操作系统类型、版本
	

	数据库类型、版本
	

	使用端口
	

	服务器安放位置及数量
	校区：                    楼宇：
机房：                    机柜：

	内网IP地址
	

	外网IP地址
	

	接入交换机及端口
	

	完成设置日期
	

	操作人：
	

	备注（应用服务相关的技术信息资料）
	









附件3
信息系统安全情况登记表

填表时间：    年   月  日                                       填表人：
	系统名称
	
	IP地址
	内网：
外网：

	服务器位置
	
	域名
	

	操作系统
	

	使用端口
	

	系统平台说明(开发技术\后台数据库等说明)
	

	系统服务内容
	

	系统服务对象
	

	管理部门
	
	使用时间
	

	系统管理员
	姓名
	

	
	电话
	

	
	其它联系方式
	

	安全情况
	网络安全情况和措施
	

	
	信息安全情况和措施
	

	漏洞扫描结果
	

	系统受破坏后,对国家安全或社会秩序和公众利益、或公民、法人和其他组织可能造成的损害
	

	信息网络安全责任人
	



